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A. Allgemeiner Teil

1. Kontakidaten

Auftraggeber als verantwortliche Stelle oder als Verantwortlicher

Name

StraBe / Ort
Telefon / Fax
Internet / E-Mail

Ansprechpartner

lan Mac Hueg

Herlevsen

Axel Pohl

Marc Launhardt

Prodware Deutschland AG

Am Sandtorkai 50 / 20457 Hamburg

+49 40 89958-0 / +49 40 89958-100
www.prodwaregroup.com / info@prodware.de

Funktion Telefon

Vorstand +49 40 89958-0

Director Finance & Admi- +49 40 89958-384

nistration / Prokurist

Lead Consultant +49 40 89958-291

Auftragnehmer des Mandats externer Datenschutzbeauftragter

Name

StraBe / Ort

Telefon / Fax

Internet / E-Mail

PRW Consulting GmbH
LeonrodstraBe 54 / 80636 MUnchen

+49 89 210977-70 / +49 89 210977-77

E-Mail

iherlevsen@prodware.de

a.pohl@prodware.de

m.launhardt@prodware.de

www.prw-consulting.de / info@prw-consulfing.de

Ansprechpariner  Funktion Telefon E-Mail

Wilfried Reiners GeschdftsfGhrer +49 89 210977-0 wilfried.reiners@prw-consulting.de
Ralph Bésling GeschdaftsfGhrer +49 89 210977-70 ralph.boesling@prw-consulting.de
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Extern bestellter Datenschutzbeauftragter des Auftraggebers

Name PRW Consulting GmbH
StraBe / Ort LeonrodstraBe 54 / 80636 MUnchen
Telefon / Fax +49 89 210977-70 / +49 89 210977-77

Internet / E-Mail www.prw-consulfing.de / info@prw-consulting.de

Ansprechpartner Funktion Telefon E-Mail

Marcel Erntges Datenschutzbeauftragter +49 89 210977-70 marcel.erntges@prw-consulting.de

Zustdndige Aufsichtsbehorde

Name Der Hamburgische Beauftragte fUr Datenschutz und Informationssicherheit
StraBe / Ort Ludwig-Erhard-Str. 22 / 20459 Hamburg
Telefon / Fax + 49 40 42854-4040 / +49 40 42854-4000

Internet / E-Mail www.datenschutz-hamburg.de / mailbox@datenschutz.hamburg.de

Ansprechpartner Funktion Telefon E-Mail

Thomas Fuchs Der Hamburgische Beauftragte fir | + 49 40 42854-4040 mailbox@daten-
Datenschutz und Informationssicher- schutz.hamburg.de
heit
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2. Genereller Hinweis

Aus Grinden der besseren Lesbarkeit wird im Folgenden die Sprachform des generischen Maskuli-
nums angewandt. Die juristische Fachsprache nutzt diese Form. Die ausschlieBliche Verwendung

der mannlichen Form wird geschlechtsunabhdngig (m/w/d) verstanden.

3. Aufbau des Jahresberichtes

Dieser Jahresbericht gibt den Sachstand zum Datenschutz im angegebenen Berichtsjahr wieder.
Der Berichtszeitfraum richtet sich nach dem Geschdftsjahr des Auftraggebers. Der Bericht dient so-
mit zum einen als Arbeitsnachweis, zum anderen werden kinftig anstehende bzw. offene Arbeits-
felder beschrieben. Den Kapiteln ist vielfach eine kurze Beschreibung oder ein Verweis auf die
Rechtsgrundlage vorangestellt. Dies soll zum besseren Verstdndnis dienen.

Hinweise zu den gesetzlichen Grundlagen werden z. B. in nachfolgender Form wiedergegeben:
Art. 1 Abs. 1 Satz 1 DSGVO: Gegenstand und Ziele

Diese Verordnung enthdlt Vorschriften zum Schutz natirlicher Personen bei der Verarbeitung

personenbezogener Daten und zum freien Verkehr solcher Daten.

Die Form der Berichtslegung durch den Datenschutzbeauftragten ist im Gesetz nicht geregelt. Al-
lerdings ist mit der Umsetzungspflicht der Datenschutz-Grundverordnung (DSGVO) und des Bundes-
datenschutzgesetzes (BDSG) eine deutliche Erweiterung der Dokumentations- und Rechenschafts-
pflichten einhergegangen. So hat der Verantwortliche nach Art. 5 Abs. 2 DSGVO die weitgehende
Pflicht, die Einhaltung derin Art. 5 Abs. 1 DSGVO niedergelegten Grundsatze fUr eine ordnungsge-
mdaBe Datenverarbeitung nachzuweisen. Dazu gehdren insbesondere die Grundsdtze der Recht-
maBigkeit, Transparenz, Zweckbindung, Datenminimierung, Richtigkeit, Integrité&t und Vertraulich-
keit. Der Datenschutzbeauftragte des Unternehmens sollte deshalb einmal im Jahr einen Tatigkeits-
bericht erstellen. Dieser Datenschutzbericht dokumentiert alle vorgenommenen MaBnahmen hin-

sichtlich des Datenschutzes bei der Prodware Deutschland AG.
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B. Besonderer Teil
Grundlagen

1. Genereller Ruckblick auf 2024 und Ausblick auf 2025

a) NIS 2 Richtlinie - Handlungsbedarf

Die NIS-2-Richtlinie, auch bekannt als die Richtlinie (EU) 2016/1148 Uber MaBnahmen zur Gewdhr-
leistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der
Union, wurde am 27.12.2022 im EU-Amtsblatt verdffentlicht und ist am 16.01.2023 in Kraft getreten.
Zielist es, die Widerstandsfahigkeit der EU gegenUber Cyberbedrohungen zu starken und gleichzei-
fig den freien Datenverkehr zu gewdhrleisten. Bis Oktober 2024 mUssen die EU-Mitgliedsstaaten
diese in nationales Recht UberfUhren. In Deutschland findet die voraussichtlich letzte Lesung des

Gesetzentwurfes im Februar 2025 statt.

Sie dient als rechtlicher Rahmen fUr den Schutz von Nefz- und Informationssystemen in kritischen
Sektoren wie beispielsweise Energie, Gesundheitswesen und Finanzwesen und ist erweitert worden
um mehrere Branchen und es wird in wichtige und sehr wichtige Sektoren als auch Unternehmen

unterschieden.

Die NIS-2-Richtlinie hat dabei Auswirkungen auch auf den Datenschutz, wenn es um die Sicherheit
von Kommunikations- und Informationssystemen geht. In diesem Zusammenhang gibt es Schnittstel-

len zu Datenschutzfragen.

Die NIS-2-Richtlinie und die Datenschutz-Grundverordnung (DSGVO) ergdnzen sich in gewisser
Weise. Beide Gesetze haben das gemeinsame Ziel, die Sicherheit personenbezogener Daten zu
gewdhrleisten, wenn sie in Netz- und Informationssystemen verarbeitet werden. Die NIS-2-Richtlinie
legt spezifische Anforderungen fur Unternehmen fest, um die Sicherheit ihrer Systeme zu gewdhrleis-
ten und sicherheitsrelevante Vorfdlle zu melden. Diese MaBnahmen tragen indirekt zum Schutz per-
sonenbezogener Daten bei, da viele Dienste, die unter die NIS-Richtlinie fallen, auch personenbe-

zogene Daten verarbeiten.

Es ist wichtig zu beachten, dass die DSGVO weiterhin die primare Gesetzgebung im Bereich Daten-
schutzin der EU ist, aber die NIS-2-Richtlinie kann spezifische Anforderungen fir den Schutz von Netz-
und Informationssystemen und den Umgang mit Sicherheitsvorfdllen festlegen, die sich auf perso-

nenbezogene Daten auswirken kdnnen.

Es qilt zu prifen, ob man als Unternehmen aktiv in den Erfassungsbereich von NIS-2 fallt oder passiv

Uber die Lieferkette Kunde-Lieferant eingebunden wird.
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b) Kunstliche Intelligenz aus Sicht der DSGVO

Die Datenschutz-Grundverordnung (DSGVO) der Europdischen Union stellt einen bedeutenden
rechtlichen Rahmen dar, der den Schutz personenbezogener Daten gewdhrleistet. In einer Ara, in
der kUnstliche Intelligenz (KI) zunehmend in verschiedenen Bereichen eingesetzt wird, sind die An-
forderungen der DSGVO fUr Unternehmen und Organisationen besonders relevant. KI-Systeme, die
oft groBe Mengen an Daten verarbeiten, mussen sicherstellen, dass sie die Datenschutzrechte der

betroffenen Personen respektieren und die gesetzlichen Vorgaben einhalten.

Transparenz.

Eine der zentralen Anforderungen der DSGVO ist die Transparenz. Unternehmen mussen die be-
froffenen Personen klar und verstandlich darUber informieren, wie ihre Daten verarbeitet werden.
Dies umfasst Informationen Uber den Zweck der Datenverarbeitung, die Art der verarbeiteten Da-
ten und die Empfanger dieser Daten. Beim Einsatz von Kl bedeutet dies, dass die Algorithmen und
deren Entscheidungen nachvollziehbar sein mUssen. Die sogenannte "Black Box" der Kl, bei der Ent-

scheidungsprozesse intransparent sind, stellt hierbei eine besondere Herausforderung dar.

RechtmdBigkeit:

Die DSGVO legt groBen Wert auf die RechtmdaBigkeit der Datenverarbeitung. Es muss eine rechtli-
che Grundlage fUr die Verarbeitung personenbezogener Daten geben, wie beispielsweise die Ein-
willigung der betroffenen Person oder die Erflllung eines Vertrags. Bei KI-Systemen ist es daher wich-
fig, sicherzustellen, dass die Datenverarbeitung auf einer soliden rechtlichen Basis erfolgt. Dies kann
insbesondere bei der Sammlung von Trainingsdaten fur maschinelles Lernen eine Herausforderung

darstellen, da oft groBe Datenmengen aus verschiedenen Quellen zusammengefUhrt werden.

Datenminimierung:

Ein weiteres wichtiges Prinzip der DSGVO ist die Datenminimierung. Dies bedeutet, dass nur die Da-
ten verarbeitet werden durfen, die fur den jeweiligen Zweck notwendig sind. Im Kontext von Kl be-
deutet dies, dass Untfernehmen darauf achten mussen, nicht mehr Daten zu sammeln und zu spei-
chern als unbedingt erforderlich. DarUber hinaus fordert die DSGVO, dass personenbezogene Da-
ten nur so lange gespeichert werden, wie es fur den jeweiligen Verarbeitungszweck notwendig ist.

Dies erfordert klare Datenmanagement- und Loschkonzepte.

Rechte der Betroffenen:

Die DSGVO starkt die Rechte der betfroffenen Personen erheblich. Diese haben unter anderem das
Recht auf Auskunft Uber die Verarbeitung ihrer Daten, das Recht auf Berichtigung unrichtiger Daten

und das Recht auf Léschung ihrer Daten. Beim Einsatz von KI mUssen Unternehmen sicherstellen,
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dass diese Rechte gewahrt werden kd&nnen. Dies bedeutet beispielsweise, dass die Systeme so ge-
staltet sein mUssen, dass sie in der Lage sind, auf Anfragen zur Datenldschung zu reagieren und die

betroffenen Personen nicht diskriminieren.

Datensicherheit:

SchlieBlich fordert die DSGVO, dass geeignete technische und organisatorische MaBnahmen ge-
froffen werden, um die Sicherheit der Daten zu gewdhrleisten. Bei KI-Systemen, die oft in groBem
Umfang Daten verarbeiten und speichern, ist die Datensicherheit von besonderer Bedeutung. Un-
ternehmen muUssen regelmdaBige Risikobewertungen durchfUhren und sicherstellen, dass ihre Sys-
teme gegen unbefugten Zugriff, Verlust oder Manipulation geschitzt sind. Dies umfasst auch die

EinfUhrung von VerschlUsselungstechnologien und sicheren Authentifizierungsverfahren.

Fazit:

Zusammenfassend |Gsst sich sagen, dass die DSGVO beim Einsatz von kunstlicher Intelligenz eine
Vielzahl von Anforderungen stellt, die Unternehmen berUcksichtigen mUssen. Unabhdngig davon
muUssen KI-Systeme im Einklang sein mit sonstigen einschldgigen Gesetzen wie zum Beispiel dem
Urheberrecht oder dem AGG.

Wir kdnnen Sie hier als PRW-Group ganzheitlich im Bereich der Planung und Umsetzung der rechtli-
chen Anforderungen unterstitzen. Gerne stellen wir Ihnen jederzeit unser Konzept zur rechtlich kon-

formen Nutzung von kinstlicher Intelligenz vor.
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c) Urteile mit Datenschutzrelevanz

Auch im Jahr 2024 haben europdische und deutsche Gerichte aktuelle Urteile zum Schutz perso-
nenbezogener Daten getroffen. Folgende Entscheidungen sind fur Unternehmen besonders rele-

vant:

Gesundheitsdaten

In einem Urteil vom 4. Oktober 2024 (Rs. C-21/23) hat der Europdische Gerichtshof (EUGH) entschie-
den, dass der Begriff der Gesundheitsdaten weit auszulegen ist. Bereits der Verkauf von apotheken-
pflichtigen Medikamenten wie ,,Aspirin* und ,,Grippostad* stellt nach Auffassung des EUGH eine
Verarbeitung besonders geschitzter Gesundheitsdaten dar. Die Daten, die Kunden beim Kauf von
Arzneimitteln angeben - Name, Lieferadresse und Angaben zum Medikament - sind nach Auffas-
sung des Gerichts Gesundheitsdaten. lhre Verarbeitung bedarf auch bei nicht verschreibungs-
pflichtigen Arzneimitteln einer ausdricklichen Einwilligung, da RickschlUsse auf den Gesundheits-
zustand mdglich sind. Eine "gewisse Wahrscheinlichkeit" reiche aus, so der EUGH. Ausgehend von
dieser Argumentation wird es kinftig noch schwerer moglich sein, eine konkrete Einschrédnkung von

Art. 9 DSGVO zu argumentieren, d. h. der Begriff ist wesentlich weiter auszulegen als bisher.

Website / Cookie-Banner

Das OLG KolIn stellte mit einem Urteil von Januar 2024 (6 U 80/23) klar, dass Cookie-Banner fair ge-
staltet sein mUssen und Websitebesuchern eine echte Wahl lassen muUssen, ob sie Cookies akzep-
tieren wollen oder nicht. Geklagt hatte eine Verbraucherschutzorganisation. Sie beanstandete,
dass die erste Seite eines Cookie-Banners die Moglichkeit vorsehen muss, Cookies abzulehnen oder
zu akzeptieren. Ebenso erfolgreich rigte sie eine Gestaltung, bei der neben dem Schriftzug ,,Akzep-

fieren und SchlieBen” ein , X" stand.

Das Gericht entschied, dass das Cookie-Banner der Beklagten nicht die Anforderungen nach
DSGVO und Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG) erfulle. Die Be-
klagte habe bei den Cookie-Bannern intransparente Designs verwendet. Die bloBe Auswahl zwi-
schen ,,Akzeptieren* und ,Einstellungen" sei keine echte Wahlim Sinne der datenschutzrechtlichen
Anforderungen an eine informierte Einwilligung. Betroffenen Personen wirde durch die konkrete
Gestaltung gerade keine gleichwertige Ablehnungsoption angeboten, weshalb sie zur Abgabe der
Einwilligung hingelenkt und von der Ablehnung der Cookies angehalten werden, sodass die erteilte
Einwilligung nicht als freiwillig und hinreichend aufgeklart angesehen werden kénne. Betroffene Per-
sonen kédnnten ndmlich auf der ersten Ebene des Cookie-Banners zwar sofort zustimmen, mdchten
sie aber ablehnen, werden sie auf die zweite Ebene geleitet. Zudem sei das Feld ,,Akzeptieren” in
einem auffdlligen Blau dargestellt, wahrend die Einstellungen zum Ablehnen der Einwilligungsertei-

lung in einem Grau dargestellt werden. Ferner werde auch auf der zweiten Ebene im selben Design
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die Zustimmung der Einwilligung farblich hervorgehoben, wahrend die Ablehnung manuell ausge-
schaltet werden mUsse (Cookie-Opt-out). Hinzutrete, dass im Layout auf der oberen rechten Seite
ein X mit ,,Akzeptieren und speichern" angebracht sei, dass den Eindruck erwecke, man kénne die
Einwiligung ablehnen. Daher verstoBe auch die Gestaltung der Cookie-Banner mit dem verlinkten
Button , Akzeptieren & SchlieBen X" in der rechten oberen Ecke gegen die Grundsatze von Trans-

parenz und Freiwilligkeit der Einwilligung.

Informationspflichten

Im vorliegenden Fall fGhrte ein potenzieller Arbeitgeber eine Suchmaschinen-Recherche durch, um
Informationen Uber den Bewerber zu erhalten. Das LAG Dusseldorf entschied Urteil vom 10.04.2024,
Az. 12 Sa 1007/23, dass der Bewerber Uber diese Datenerhebung gemdans Art. 14 DSGVO zu infor-
mieren sei. Die Information Uber die Datenkategorien musse dabei so prdzise und spezifisch gefasst
sein, dass die betroffene Person die Risiken abschdatzen kann, die mit der Verarbeitung der erhobe-
nen Daten verbunden sein kdnnen. Kommt der potenzielle Arbeitgeber dieser Informationspflicht
nicht nach und verwertet dieser die erlangten Informationen im Stellenbesetzungsverfahren, steht
dem Bewerber ein Enfschddigungsanspruch gemdaB Art. 82 Abs. 1 DSGVO zu. Vorliegend empfand

das LAG Dusseldorf einen Schadenersatzanspruch in Héhe von 1.200 € fir angemessen.

Schrems vs. Facebook

Ein Streit zwischen dem Datenschutzakftivisten Maximilion Schrems und Meta landete erneut vor
dem Europdischen Gerichtshof (EuUGH), Urt. v. 04.10.2024, Az. C-446/21. Es ging dabei um den Um-
fang, in dem Facebook (bzw. der Mutterkonzern ,,Meta") personenbezogene Daten, insbesondere
zur sexuellen Orientierung, fUr persondalisierte Werbung nutzen darf. Schrems gab an, h&ufig Wer-
bung erhalten zu haben, die gezielt homosexuelle Personen anspreche, sowie Einladungen zu Ver-
anstaltungen, die sich an diese Zielgruppe richteten. Auf seinem Facebook-Profil fanden sich je-
doch keine Hinweise auf seine sexuelle Orientierung. Diese hatte er lediglich im Rahmen einer &f-
fentlichen Podiumsdiskussion &ffentlich ged&uBert, nachdem er schon lange Zeit Nutzer von Face-
book war. Schrems vertrat die Auffassung, dass diese Werbung das Ergebnis einer Analyse seiner
Interessen sei, was er als unzuldssig empfand. Daraufhin brachte er die Angelegenheit vor dsterrei-
chische Gerichte. Der Oberste Gerichtshof in Osterreich legte dem EuGH schlieBlich zwei Fragen
zur Vorabentscheidung vor: Erstens sollte geklart werden, ob Facebook gemdB der DSGVO perso-
nenbezogene Daten unbegrenzt fUr zielgerichtete Werbung analysieren und verarbeiten darf.
Zweitens wollte das Gericht wissen, ob die dffentliche AuBerung von Schrems Uber seine Sexualitéat

die Verarbeitung dieser Informationen fUr personalisierte Werbung rechtfertigt.

In Bezug auf die erste Frage betonte der EUGH den in der DSGVO festgelegten Grundsatz der Do-

tenminimierung. Diesem stehe entgegen, wenn sdmtliche personenbezogenen Daten "zeitlich un-
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begrenzt und ohne Unterscheidung nach ihrer Art fUr Zwecke der zielgerichteten Werbung aggre-
giert, analysiert und verarbeitet werden". Bisher haben Facebook und viele weitere Akteure im Be-
reich der Online-Werbung diese Regel einfach ignoriert und keine Léschfristen oder Beschrankun-
gen nach Art der personenbezogenen Daten vorgesehen. Die Anwendung des ,,Grundsatzes der
Datenminimierung* schrankt die Verwendung personenbezogener Daten fur Werbezwecke radikal
ein. Der Grundsatz der Datenminimierung gilt unabhdngig von der Rechtsgrundlage fUr die Verar-
beitung. Somit kédnnen selbst dann, wenn ein Person in personalisierte Werbung eingewilligt hat,

nicht auf unbestimmte Zeit inre personenbezogenen Daten verwendet werden.

Auf die zweite Frage hin stellten die Luxemburger Richter klar: Wenn jemand von sich aus Informa-
fionen Uber seine sexuelle Orientierung &ffentlich teilt, dUrfen diese Daten zwar grundsatzlich verar-
beitet werden. Das bedeute jedoch nicht, dass andere, zusatzlich gesammelte Informationen Gber
die sexuelle Orientierung ebenfalls verarbeitet werden durfen. Besonders wichtig sei dabei, dass
Betreiber sozialer Netzwerke keine weiteren Daten von Drittanbietern nutzen, um durch Analyse und
Aggregation personalisierte Werbung zu erstellen, auch wenn die Person ihre sexuelle Orientierung

bereits 6ffentlich gemacht hat.

d) Datenschutzrechtlicher Schadensanspruch nach Cyberangriffen

Die Anzahl der Cyberangriffe steigt seit Jahren quantitativ und qualitativ kontinuierlich an. Regel-
maBkig werden personenbezogene Daten von Hackern erbeutet, die von Unternehmen als Verant-
wortliche verarbeitet werden. Nach den Cyberangriffen werden gegen die befroffenen Unterneh-

men Schadensersatzansprioche von den Betroffenen ausgesprochen.

Laut einer Studie von Bitkom waren 81 % der Unternehmen von Cyberangriffen 2023 betroffen, was
zu einem wirtschaftlichen Schaden von 267 Mrd. Euro fUhrte. 45 % der Angriffe kamen aus Chinag,

39 % aus Russland. FUr 2/3 der betroffenen Unternehmen ist der Cyberangriff existenzibedrohlich.

Mittlerweile haben diverse Rechtsanwaltskanzleien sich die datenschutzrechtlichen Schadensan-
spriche zu inrem Geschdaftsmodel gemacht, um gro8 angelegte und erfolgreiche Cyberangriffe zu
identifizieren und Anspriche der Betroffenen geltend zu machen. Der EUGH hat in letzter Zeit meh-
rere Urteile zum immateriellen Schadensanspruch nach Art. 82 DSGVO erlassen, die die Hirden zur
Geltendmachung durch Betroffene gesenkt haben. Der EUGH hat zwar die Voraussetzungen zur
Inanspruchnahme gesenkt, aber es ist davon auszugehen, dass nicht alle Schadenersatzanspriche
Erfolg haben werden. Alle Anspruchsteller mUssen inren immateriellen Schaden darlegen und be-
weisen und die zustdndigen Gerichte die subjektiven Empfindungen auf ihre Plausibilitét hin Ober-

prufen.
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Ein AnknUpfungspunkt der Haftung fur Unternehmen als datenschutzrechtliche Verantwortliche im
Kontext von Cyberangriffen ist regelmdaBig ein Versto gegen Art. 32 DSGVO (Sicherheit der Verar-

beitung), fur dessen Nichtvorliegen jetzt die Unternehmen darlegungs- und beweisbelastet sind.

Es ist dringendst zu empfehlen, dass die Unternehmen ihre technischen und organisatorischen MaB-
nahmen (TOM) im Hinblick auf die gesetzlichen Vorgaben nach Art. 32 DSGVO regelmdBig Uber-
prifen und dokumentieren. Das Haftungsrisiko fur Unternehmen als Anspruchsgegner ist entspre-
chend merklich gestiegen. Dieses Risiko kédnnte in der Zukunft durch innovative Méglichkeiten kol-
lektiver Rechtsdurchsetzungen potenziert werden. Nur durch aktuelle, dem technischen Stand ent-
sprechende technischen und organisatorischen MaBnahmen kann einer Haffung entgangen wer-

den.
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2. Datenschutzmanagement

Die DSGVO verpflichtet die verantwortliche Stelle implizit, ein Datenschutzmanagement einzufGh-
ren, das den Schutz der personenbezogenen Daten sicherstellen soll. Wer den Datenschutz ernst-
haft umsetzen und implementieren méchte, kann auf ein solches System nicht verzichten, weil das
wHandling" des modernen Datenschutzes in einer Vielzahl von Vorschriften geregelt ist und struktu-

riert werden muss, z. B.:

e Art. 5 DSGVO stellt die Grundsatze fur die Verarbeitung personenbezogener Daten dar;

e Art. 30 DSGVO legt dem Verantwortlichen auf, ein Verzeichnis aller Verarbeitungstatigkeiten
zu fUhren;

e Art. 32 DSGVO regelt, dass der Verantwortliche und der Auftragsverarbeiter geeignete
Technische und Organisatorische MaBnahmen (TOM) umzusetzen zu haben, um sicherzu-
stellen und den Nachweis dafir erbringen zu kénnen, dass die Verarbeitung von personen-
bezogenen Daten gemdB der DSGVO erfolgt;

e Arf. 35 DSGVO verpflichtet den Verantwortlichen bei Verarbeitungen, die ein hohes Risiko
fUr die Rechte und Freiheiten natUrlicher Personen mit sich bringen, vorab eine Absch&tzung
der Folgen der vorgesehenen Verarbeitungsvorgénge fir den Schutz der personenbezoge-

nen Daten durchzufUhren.

Die PRW Consulting GmbH (,,PRW") hat, gemeinsam mit dem Auftraggeber, Prodware Deutschland
AG, ein solches System eingefUhrt. Es finden regelmdaBige Jour Fixe Termine statt, um die Anforde-

rungen des Datenschutzmanagement-Systems zu erfullen.

Dieser Bericht zeigt auf, wie die verantwortliche Stelle, gemeinsam mit dem Datenschutzbeauftrag-

ten, die Datenschutzanforderungen im Jahr 2024 gemanagt haben.
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3. Benennung eines Datenschutzbeauftragten (Art. 37 DSGVO)

Art. 37 Abs. 1 lit. b) DSGVO: Benennung eines Datenschutzbeauftragten

Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen Datenschutz-
beaufitragten, wenn die Kerntatigkeit des Verantwortlichen oder des Aufiragsverarbeiters in der
Durchfihrung von Verarbeitungsvorgédngen besteht, welche aufgrund ihrer Art, ihres Umfangs
und / oder ihrer Zwecke eine umfangreiche regelméBige und systematische Uberwachung von

betroffenen Personen erforderlich machen.

Die Benennung des Datenschutzbeauftragten erfolgte ordnungsgemdaB und ist an die in den Kon-
taktdaten aufgefUhrte Aufsichtsbehdrde Ubermittelt worden. Den Beschdaftigten der Prodware

Deutschland AG ist der Datenschutzbeauftragte vorgestellt worden und bekannt.

4. Einbindung des Datenschutzbeauftragten (Art. 39 DSGVO)
Art. 39 DSGVO: Aufgaben des Datenschutzbeauftragten
Abs. 1 Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben:

lit. a) Unterrichtung und Beratung des Verantwortlichen oder des Aufiragsverarbeiters und der
Beschdftigten, die Verarbeitungen durchfiihren, hinsichtlich ihrer Pflichten nach dieser Verord-

nung sowie nach sonstigen Datenschutzvorschriften der Union bzw. der Mitgliedstaaten;

lit. b) Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutzvorschriften der
Union bzw. der Mitgliedstaaten sowie der Strategien des Verantwortlichen oder des Auftragsver-
arbeiters fir den Schutz personenbezogener Daten einschlieBlich der Zuweisung von Zusténdig-

keiten, der Sensibilisierung und Schulung der an den Verarbeitungsvorgédngen beteiligten Mit-

arbeiter und der diesbeziiglichen Uberpriifungen;

lit. c) Beratung - auf Anfrage —im Zusammenhang mit der Datenschutz-Folgenabschdtzung und

Uberwachung ihrer Durchfiilhrung geméaB Artikel 35;
lit. d) Zusammenarbeit mit der Aufsichtsbehorde;

lit. e) Tatigkeit als Anlaufstelle fir die Aufsichisbehérde in mit der Verarbeitung zusammenhén-
genden Fragen, einschlieBlich der vorherigen Konsultation gemdB Artikel 36, und gegebenen-

falls Beratung zu allen sonstigen Fragen.

Jahresbericht 2024 Prodware Deutschland AG Seite 14 von 27
29.07.2025



r@\l CONSULTING

GROUP

Abs. 2 Der Datenschutzbeaufiragte tragt bei der Erfiillung seiner Aufgaben dem mit den Verar-

beitungsvorgdngen verbundenen Risiko gebihrend Rechnung, wobei er die Art, den Umfang,

die Umstdnde und die Zwecke der Verarbeitung beriicksichtigt.

Der Datenschutzbeauftragte wurde in alle relevanten Datenschutzthemen im Jahr 2024 eingebun-

den.

Der Datenschutzbeauftragte wird im folgenden Jahr 2025 regelmdaBig Abfragen durchfUhren, um
eventuell neue oder gednderte Verfahren der Verarbeitung personenbezogener Daten frUhzeitig

zu identifizieren.

Dokumentation des Datenschutzes im Jahr 2024

1. Jahresgesprach (Art. 39 Abs. 1 lit. a) DSGVO)
Art. 39 DSGVO: Aufgaben des Datenschutzbeauftragten
Dem Datenschutzbeaufiragten obliegen zumindest folgende Aufgaben:

Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters und der Beschdf-

tigten, die Verarbeitungen durchfihren, hinsichtlich ihrer Pflichten nach dieser Verordnung sowie

nach sonstigen Datenschutzvorschriften der Union bzw. der Mitgliedstaaten;

Der Datenschutzbeauftragte hat am 10.07.2025 ein Jahresgesprdch (in digitaler Form) mit diversen
Ansprechpartnern gefuhrt. Entsprechende Ergebnisse sind im Protokoll des Jahresgespréchs nieder-

gelegt.
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2. Informationspflichten / Betroffenenrechte (Art. 12 ff. DSGVO)

Art. 12 DSGVO: Transparente Information, Kommunikation und Modalitéten fir die Ausibung der

Rechte der betroffenen Person.

Art. 13 DSGVO: Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffe-

nen Person.

Art. 14 DSGVO: Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffe-

nen Person erhoben wurden.

Die DSGVO sieht eine Vielzahl von Informationspflichten vor. Das Gesetfz unterscheidet neben dem
Transparenzgebot zwischen zwei (2) Féllen der Informationspflicht: Zum einen, wenn die personen-
bezogenen Daten bei dem Betroffenen direkt erfasst werden (Art. 13 DSGVO) und zum anderen,

wenn diese nicht bei der betroffenen Person erhoben werden (Art. 14 DSGVO).

Werden die Daten zur Kommunikation mit der betroffenen Person verwendet, besteht die Informa-

tionspflicht direkt bei Kontaktaufnahme.

Erfolgt die Erhebung nicht beim Betroffenen, ist dieser innerhalb einer angemessenen Frist, spdtes-

tens aber nach einem (1) Monat, zu informieren.

Inhaltlich freffen den Verantwortlichen auch bei dieser Art der Erhebung grundsétzlich die gleichen
Informationspflichten. Eine Ausnahme bildet dabei nur die Information Uber die Verpflichtung zur
Bereitstellung, da der Verantwortliche nicht selbst Gber diese entscheiden kann. Zusatzlich trifft ihn
die Pflicht, dardber zu informieren, aus welcher Quelle die Daten stammen und ob es sich dabei
um eine 6ffentlich zugdngliche Quelle handelt. Den Informationspflichten ist in praziser, fransparen-
ter, verstndlicher und leicht zug&nglicher Form nachzukommen. Dabei k&nnen diese schriftlich
oder in elekironischer Form an den Betroffenen Ubermittelt werden. Es wird explizit erwdhnt, dass
dafUr auch sog. standardisierte Bildsymbole verwendet werden k&nnen, um in leicht wahrnehmba-
rer, verstandlicher und klar nachvollziehbarer Form einen aussagekraftigen Uberblick Uber die be-

absichtigte Verarbeitung zu vermitteln.

Der Gesetzgeber hat den Informationspflichten somit einen hohen Stellenwert eingerdumt. Die

meisten BuBgelder beruhen auf fehlenden Informationspflichten und fehlenden Léschkonzepten.

Die Dokumente zu den Informationspflichten wurden erstellt. Alle Informationspflichten enthalten
die notwendigen DSGVO-Anforderungen und sind leicht verstdndlich sowie jederzeit fir die Be-

troffenen ersichtlich.
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3. Vertraulichkeitsvereinbarung / Richtlinie

Art. 28 Abs. 3 lit. b) DSGVO: Auftragsverarbeiter

Gewdbhrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen

zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegen-

heitspflicht unterliegen.

Die Vertraulichkeitsvereinbarung fur die eigenen Mitarbeiter ist ausgerollt und entspricht den Anfor-
derungen der DSGVO. AuBerdem wurde im Bereich der Richtlinien eine (1) Datenschutzrichtlinie

erstellt und verabschiedet.

4. Loschkonzept - LK - (Art. 17 DSGVO)
Art. 5 Abs. 1 lit. e) DSGVO: Grundsdtize firr die Verarbeitung personenbezogene Daten

Personenbezogene Daten missen in einer Form gespeichert werden, die die Identifizierung der
betroffenen Personen nur so lange erméglicht, wie es fir die Zwecke, fir die sie verarbeitet wer-

den, erforderlich ist (,Speicherbegrenzung*).

Art. 17 Abs. 1 lit. a) DSGVO: Recht auf Léschung

Der Verantworltliche ist verpflichtet, personenbezogene Daten unverziglich zu I6schen, sofern
die personenbezogenen Daten firr die Zwecke, fir die sie erhoben oder auf sonstige Weise ver-

arbeitet wurden, nicht mehr notwendig sind.

Aufgrund konkretisierter Best-Practice-AnsGtze und Abfragen nach dem Vorhandensein eines
Léschkonzepts seitens der Aufsichtsbehdrden ist die Erstellung eines detaillierten Léschkonzepts drin-
gend zu empfehlen, in welchem neben den entsprechenden Fristen auch die MaBnahmen doku-
mentiert sind, wie die Frist eingehalten und die Loschung durchgefUhrt wird. In der ersten Pro-
jektphase eines Loschkonzepts sollte der Katalog der Loschregeln méglichst vollstandig erstellt wer-
den. Dazu sind erfahrungsgemdan mehrere Abstimmungsrunden mit Fachverantwortlichen, Juristen,

Technikern und Datenschitzern notwendig.

Die Léschfristen fUr die einzelnen Verarbeitungen wurden im Verarbeitungsverzeichnis (VVZ) doku-

mentiert.
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5. Auftragsverarbeitung (Art. 28 DSGVO)
Art. 28 Abs. 3 Saiz 1 DSGVO: Auftragsverarbeiter

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundiage eines Vertrags oder
eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, der

bzw. das den Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet und in dem Gegen-

stand und Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezo-

genen Daten, die Kategorien betroffener Personen und die Pflichten und Rechte des Verantwort-

lichen festgelegt sind.

Alle AVV-Muster liegen vor. Kunden erhalten bei der Beauftragung einen AVV, wenn dies notwen-
dig ist. Die DSGVO erfordert, dass die Auftragsverarbeiter-Liste komplett und aktuell ist. Dem DSB

liegt eine aktuelle AVV-Liste vor.

6. Verzeichnis von Verarbeitungstatigkeiten (Art. 30 Abs. 1 und Abs. 2 DSGVO)

a) Verarbeitungsverzeichnis (VVZ) nach Art. 30 Abs. 1 DSGVO

Art. 30 Abs. 1 Saiz 1 DSGVO: Verzeichnis von Verarbeitungstdatigkeiten

Jeder Verantwortliche und gegebenenfalls sein Vertreter fiihren ein Verzeichnis aller Verarbei-

tungstdtigkeiten, die ihrer Zustdndigkeit unterliegen.

Die VVZ wurden identifiziert und erstellt, sowie im Jahr 2024 aktualisiert.
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b) Verarbeitungsverzeichnis (VVZ) nach Art. 30 Abs. 2 DSGVO

Art. 30 Abs. 2 Saiz 1 DSGVO: Verzeichnis von Verarbeitungstdatigkeiten

Jeder Auftragsverarbeiter und gegebenenfalls sein Verireter fihren ein Verzeichnis zu allen Ka-

tegorien von im Auftrag eines Verantwortlichen durchgefihrten Tétigkeiten der Verarbeitung.

Die Regelung in Art. 30 DSGVO verpflichtet auch Auftragsverarbeiter im Sinne von Art. 4 Nr. 8
DSGVO Verzeichnisse von Verarbeitungstatigkeiten, die sie im Auftrag durchfGhren, zu erstellen und
zu fOhren. Die Regelung des Art. 30 DSGVO bezieht auch den Vertreter im Sinne von Art. 4 Nr. 17
DSGVO mit ein.

Neben der Umsetzung der Verpflichtung nach Art. 30 DSGVO kann das Verzeichnis als Grundlage

zur ErfUllung weiterer datenschutzrechtlicher Pflichten verwendet werden.

7. Technische und Organisatorische MaBnahmen - TOM - (Art. 32 DSGVO)
Art. 32 Abs. 1 DSGVO: Sicherheit der Verarbeitung

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstédnde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintritts-
wahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten natirlicher Personen

treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und organisato-

rische MaBnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewdhrleisten;

§ 64 BDSG Anforderungen an die Sicherheit der Datenverarbeitung.

Grundsatzlich steht es jedem Verantwortlichen frei, selbst diejenigen TOM auszuwdhlen, die pas-
send zu der eigenen Art der Verarbeitung und UnternehmensgréBe sind, sofern damit ein wirksames
angemessenes Schutzniveau erreicht werden kann. Die DSGVO, als auch die Aufsichtsbehdrden,
fordern jedoch verstérkt die Einhaltung oder mindestens die BerUcksichtigung des ,,Stands der Tech-
nik" der TOM. Eine weitere Konkretisierung der relevanten Systeme und Komponenten erfolgt seitens
des Gesetzgebers nicht. Daher mussen die entsprechenden SicherheitsmaBnahmen regelmaBig ei-
ner Bewertung unterzogen werden, ob weiterhin unter BerUcksichtigung des Stands der Technik ein
angemessenes Schutzniveau gewdhrleistet wird.

Ausgangspunkt bei der Bewertung der erforderlichen TOM muss immer eine Risikoanalyse bzw. die
Betrachtung des erforderlichen Schutzniveaus sein (siehe Bild 1) sowie die Betrachtung des Stands

der Technik im Bereich der implementierten MaBnahmen (siehe Bild 2).
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(Bild 2 Bestimmung des Technologiestands)

Die TOM wurden erstellt und sind gesondert abgelegt. Ferner ricken die Anforderungen an die
Dokumentation in den Vordergrund und - damit zusammenhdngend - an die Nachweisbarkeit der
getroffenen MaBnahmen und Kontrollen (vgl. Art. 5 Abs. 2 DSGVO). Auch hier gilt, die MaBnahmen

sind nicht statfisch, sie mUssen fortgeschrieben werden.
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8. Datenschutzverletzung (Art. 33 DSGVO)

Art. 33 Abs. 1 DSGVO: Meldung von Verletzungen des Schutzes personenbezogener Daten be-

troffenen Person

Im Falle einer Verletzung des Schuizes personenbezogener Daten meldet der Verantwortliche

unverziiglich und méglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde,

diese der gemdB Art. 55 zustdndigen Aufsichtsbehorde, es sei denn, dass die Verletzung des

Schuizes personenbezogener Daten voraussichtlich nicht zu einem Risiko fir die Rechte und Frei-
heiten natirlicher Personen fuhrt. Erfolgt die Meldung an die Aufsichtsbehoérde nicht binnen 72

Stunden, so ist ihr eine Begriindung firr die Verzogerung beizufigen.

Neben der gesetzlichen Regelung wurde mit dem Auftraggeber die Frage geklart, wann es sich um
einen Vorgang der Verletzung des Schutzes personenbezogener Daten handelt. So wurde ein ein-
heitliches Verstdndnis geschaffen, das sich wie folgt zusammenfassen |asst: Datenschutzvorfdlle sind
Unregelmd&Bigkeiten in der Verarbeitung von personenbezogenen Daten, die zu einem Risiko fur die
Betroffenen fGhren. Wichtig war dabei die Festlegung, dass bei der Definition des Datenschutzvor-
falls noch keine Bewertung der Meldeverpflichtung gegenuber Behdrden oder Betroffenen vorge-
nommen wird, da auch nicht meldepflichtige VerstoBe fur die Bewertung des Datenschutzniveaus

essenziell sind.

e Im Jahr 2024 erfolgte eine Sensibilisierung der Mitarbeiter in den Datenschutzschulungen
zum Verhalten bei einer vermeintlichen Datenschutzverletzung.

e FUr die Prodware Deutschland AG wurde ein Musterdokument erstellt, welches die notwen-
digen Informations- und Eskalationsprozesse ausfUhrlich darstellt.

e Mit den Verantwortlichen wurden die notwendigen Vorgehensweisen innerhalb von Schu-

lungs- und SensibilisierungsmaBnahmen besprochen.

Jahresbericht 2024 Prodware Deutschland AG Seite 21 von 27
29.07.2025



|_|®\I CONSULTING

GROUP

9. Datenschutz-Folgenabschatzung - DSFA - (Art. 35 DSGVO)
Art. 35 Abs. 1 und 2 DSGVO: Datenschutz-Folgenabschéizung

Abs. 1 Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuver Technologien,
aufgrund der Art, des Umfangs, der Umstédnde und der Zwecke der Verarbeitung voraussicht-
lich ein hohes Risiko fir die Rechte und Freiheiten natirlicher Personen zur Folge, so fihrt der

Verantwortliche vorab eine Abschéizung der Folgen der vorgesehenen Verarbeitungsvor-

gdnge fir den Schuiz personenbezogener Daten durch. Fir die Untersuchung mehrerer Ghnli-

cher Verarbeitungsvorgédnge mit dhnlich hohen Risiken kann eine einzige Abschdtzung vor-

genommen werden.

Abs. 2 Der Verantwortliche holt bei der Durchfihrung einer Datenschutz-Folgenabschdtzung

den Rat des Datenschutzbeaufitragten, sofern ein solcher benannt wurde, ein.

Im Bereich der DSFA haben sich wesentliche Anderungen seitens der Behdrden ergeben. Die Da-
tenschutzkonferenz (DSK), Versammlung der Landesdatenschutzbehdrden, hat ein Muster verab-
schiedet, indem die Dokumentation einem véllig Uberarbeiteten Risiko-Analyse basierten Ansatz
folgt. Die Beschreibung der Verarbeitung und die Darstellung der Risikooptionen ist wesentlich de-
dizierter durchzufUhren.

Die nachfolgende detaillierte ErlGuterung der deutschen Aufsichtsbehdrden (gemdaB Art. 35
DSGVO; § 67 BDSG) wurde mit dem Auftraggeber besprochen. Folgende Verarbeitungstatigkeiten

unterliegen der Pflicht einer vorherigen DSFA.

1. Verarbeitung von biomeftrischen Daten zur eindeutigen Identifizierung von Personen, soweit
diese Verarbeitung (die ErfUllung eines der folgenden Merkmale genugt):

e besonders schutzwirdige Personen betrifft;

e der systematischen Uberwachung dient;

e unferinnovativer Nutzung oder Asnwendung neuer fechnologischer oder organisatorischer L&-
sungen erfolgt;

e der Bewertung oder Einstufung (Scoring) dient;

e bei gleichzeitiger Abgleichung oder Zusammenfihrung von Datensdtzen erfolgt;

e im Rahmen einer automatisierten Entscheidungsfindung mit Rechtswirkung oder &hnlich be-
deutsamer Wirkung erfolgt;

e Befroffene an der AusUbung ihrer Rechte, der Nutzung einer Dienstleistung oder der Durchfuh-

rung eines Vertrags hindert.

2. Verarbeitung von genetischen Daten, soweit diese Verarbeitung (die ErfGllung eines der fol-
genden Merkmale genugt):

e besonders schutzwirdige Personen betrifft;
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e der systematischen Uberwachung dient;

e unferinnovativer Nutzung oder Anwendung neuer technologischer oder organisatorischer L&-
sungen erfolgt;

e der Bewertung oder Einstufung (Scoring) dient;

e bei gleichzeitiger Abgleichung oder ZusammenfUhrung von Datensdtzen erfolgt;

e im Rahmen einer automatisierten Entscheidungsfindung mit Rechtswirkung oder &hnlich be-
deutsamer Wirkung erfolgt;

e Befroffene an der Ausibung ihrer Rechte, der Nutzung einer Dienstleistung oder der Durchfuh-

rung eines Vertrags hindert.

3. Umfangreiche Verarbeitung von Daten, die einem Sozial-, Berufs- oder Amtsgeheimnis unter-

liegen.

4. Umfangreiche Verarbeitung von personenbezogenen Daten Uber den Aufenthalt von Men-

schen.

5. Optisch-elektronische Erfassung personenbezogener Datfen in 6ffentlichen Bereichen, die in

groBem Umfang zentral zusammengefihrt werden.

6. Umfangreiche Erhebung, Verdffentlichung oder Ubermittlung von personenbezogenen Daten
zur Bewertung von Verhalten oder anderer persdnlicher Aspekte von Menschen, soweit diese
von Dritten dazu genutzt werden kénnen, Rechtswirkung gegenuber der bewerteten Person zu

entfalten oder diese in dhnlich erheblicher Weise zu beeintréchtigen.

7. Verarbeitung von personenbezogenen Daten Uber das Verhalten von Beschdaftigten, die zur
Bewertung der Arbeitstatigkeit eingesetzt werden kdnnen, sodass sich Rechtsfolgen fur den Be-

froffenen ergeben oder ihn in anderer erheblicher Weise beeintrachtigen.

8. Erstellung umfassender Profile Gber Interessen, das Netz ihrer persdnlichen Beziehungen, sowie

die Persénlichkeit von Menschen.

9. ZusammenfUhrung von personenbezogenen Daten aus verschiedenen Quellen und Weiterver-
arbeitung dieser Daten, sofern dies in groBem Umfang erfolgt oder fir Zwecke, fUr die nicht alle
Daten bei der betroffenen Person direkt erhoben wurden, oder wenn dies unter Einsatz von
Algorithmen geschieht, die fUr die betroffenen Personen nicht nachvollziehbar sind, oder die
Verarbeitung erfolgt, um bislang unbekannte Zusammenhdnge zwischen den Daten zu bislang

nicht festgelegten Zwecken zu entdecken (Datamining).
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10. Verarbeitung unter Einsatz von kUnstlicher Intelligenz zur Steuerung einer Interaktion mit dem

Betroffenen oder zur Bewertung persénlicher Aspekte.

11. Nicht bestimmungsgemdBe Nutzung von Sensoren eines Mobilfunkgerdts oder von Funksigna-
len, die von solchen Gerd&ten versendet werden, zur Ermittlung von Aufenthaltsorten oder Be-

wegungen von Personen Uber einen substanziellen Zeitraum.

12. Automatisierte Auswertung von Video- oder Audioaufnahmen zur Bewertung von Persdnlich-

keiten.

13. Erstellung umfassender Profile Uber Bewegung und Kaufverhalten von Personen.

14. Anonymisierung besonderer personenbezogener Daten zum Zwecke der Ubermittlung an
Dritte, soweit dies in Bezug auf die Zahl der betroffenen Personen als auch den Angaben je

Person nicht nur in Einzelfallen erfolgt.

15. Die auch nicht umfangreiche Verarbeitung von besonderen personenbezogenen Daten sowie
von Datenim Zusammenhang mit strafrechtlichen Verurteilungen und Straftaten unter Verwen-

dung neuer Technologien zur Bestimmung der Leistungsfdhigkeit von Personen.

Alle durchgefuhrten DSFA wurden zur Dokumentation gesondert abgelegt und im Jahr 2024 aktu-

alisiert.

10. Schulungs- / SensibilisierungsmaBnahmen (Art. 39 DSGVO)
Art. 39 Abs. 1 lit. b) DSGVO: Aufgaben des Datenschutzbeauftragten

Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben: Sensibilisierung und

Schulung der an den Verarbeitungsvorgdngen beteiligten Mitarbeiter und der diesbeziglichen

Uberprifungen.

Ein Schulungsprogramm wurde eingefthrt. Jeder Mitarbeiter muss die Schulung durchfUhren und

eine entsprechende Prufung abschlieBen.

Eine Auffrischungsschulung mit aktuellen Themen zur Entwicklung der Rechtsprechung innerhalb
der DSGVO und den daraus erforderlichen Handlungsempfehlungen wird im Jahr 2025 durchge-

fohrt werden.
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11. Anfragen intern / extern (Art. 39 DSGVO)

Art. 39 Abs. 1 lit. a) DSGVO: Aufgaben des Datenschutzbeauftragten

Dem Datenschuizbeaufiragten obliegen zumindest folgende Aufgaben: Unterrichtung und Be-
ratung des Verantwortlichen oder des Auftragsverarbeiters und der Beschdftigten, die Verarbei-

tungen durchfihren, hinsichtlich ihrer Pflichten nach dieser Verordnung sowie nach sonstigen

Datenschutzvorschriften der Union bzw. der Mitgliedstaaten.

FUr interne und externe Fragen zum Thema Datenschutz steht der Datenschutzbeauftragte sowonhl
Mitarbeitern als auch extern betroffenen Personen zur VerfUgung. Dies ist beim Auftraggeber be-

kannt und gilt selbstverstandlich fur das kommende Berichtsjahr fort.

Im Jahr 2024 fanden zahlreiche Telefonate mit dem Datenschutzbeauftragten statt und es wurden
zahlreiche Anfragen bearbeitet. Die geleistete Arbeit wurde dokumentiert. Ausgetauschte E-Mails
werden nach Ablauf der Loschfrist geldscht.

12. Drittstaatenproblematik (Art. 44 ff. DSGVO)

Art. 44 - 50 DSGVO: Ubermittlung personenbezogener Daten an Drittiéinder oder an internatio-

nale Organisationen.

Die DSGVO sieht fur die Ubermittlung personenbezogener Daten in ein Land auBerhalb der Euro-
pdischen Union (EU) / des Europdischen Wirtschaftsraums (EWR) besondere Regelungen vor (Art. 44
- 49 DSGVO). Lander auBerhalb der EU / des EWR werden in der DSGVO als ,,Dritt-ldnder" bezeich-

net. In der Praxis wird auch der Begriff ,,Drittstaat" verwendet.

Bei der DatenUbermittlung in ein Drittland muss zundchst Uberprift werden, ob - unabhdngig von
den in den Art. 45 ff. DSGVO geregelten sperzifischen Anforderungen an Datentbermittiungen in
Drittldnder - auch alle Ubrigen Anforderungen der DSGVO (z. B. Art. 9 Abs. 3) an die in Rede ste-
hende Datenverarbeitung eingehalten werden (1. Stufe). Steht nach diesem Prufungsschritt einer
Verarbeitung nichts entgegen, mUssen gemdas Art. 44 DSGVO zusatzlich die spezifischen Anforde-
rungen der Art. 45 ff. DSGVO an die Ubermittlung in Drittléinder beachtet werden (2. Stufe). Dies gilt
auch bei einer WeiterUbermittlung der personenbezogenen Daten durch die empfangende Stelle
im Drittland (Art. 44 Satz 1 2. HS DSGVO).

e Im Jahr 2024 erfolgte eine Uberprifung der Drittlandthematik. Diese stellt sich abschlieBend
fUr die Prodware Deutschland AG im Bereich des Dienstleisters Microsoft als relevant dar.
e Die Drittlandthematik wurde angesprochen. Zurzeit werden im Microsoft Umfeld die neuen

EU-Standardvertragsklauseln fUr die Ubermittlung in Drittldnder verwendet.
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Nachfolgende Schritte bei der Ubermittiung von personenbezogenen Daten in ein Drittland sind

einzuhalten:

Schritt 1: DatenUbermittlung kennen;

Schritt 2: Auswahl der eingesetzten Ubermittlungsinstrumente;

Schritt 3: Beurteilung der Wirksamkeit des ausgewdhlten Ubermittiungsinstruments
gemdaB Art. 46 DSGVO;

Schritt 4: ggf. zusatzliche MaBnahmen ergreifen;

Schritt 5: Verfahrensschritte nach Ermittlung effektiver zus&tzlicher MaBnahmen;
Schritt 6: Neubewertung Datenlbermittiung durch den Datenexporteur in

angemessenen Abstdnden.

Des Weiteren empfiehlt der Europdische Datenschutzausschuss (EDSA) dem Datenexporteur als

Verantwortlichen eine DSFA durchzufGhren. Durch eine DSFA kdnnen abstrakte Gefahren durch

Rechtslagen im Zielland (z. B. rechtswidrige Zugriffe durch Behdrden) analysiert werden und ggfs.

zusatzliche MaBnahmen implementiert werden.

Die Prodware Deutschland AG hat diese MaBnahmen umgesetzt.
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13. Fazit zv 2024

Die Anforderungen der DSGVO und des BDSG sind im Wesentlichen bei der Prodware Deutschland
AG sehr gut umgesetzt. Dies ist in diesem Bericht dokumentiert. Die wesentlichen Elemente des Da-
tenschutzes (Grundsatze der Verarbeitung personenbezogener Daten und RechtmdaBigkeit der Ver-
arbeitung) werden durchgéngig beachtet. Der Datenschutzbeauftragte Herr Marcel Erntges / PRW
bedankt sich fUr die professionelle UnterstUtzung und ausgezeichnete Zusammenarbeit mit der
Prodware Deutschland AG. In den Gesprdchen mit den Mitarbeitern ist fUr den Datenschutzbeauf-
tfragten erkennbar, dass diese sehr gut auf die Relevanz und Notwendigkeit von Datenschutzkon-

formitat sensibilisiert sind.

C. Ausblick auf 2024

1. Zusammenarbeit

Die im Rubrum aufgefuhrten Parteien haben die weitere Zusammenarbeit, auch fUr den Berichts-

zeitraum 2025, beschlossen.

MUnchen, den 29.07.2025

Marcel Erntges
PRW Consulting GmbH

Bitte beachten Sie:

Dieser Bericht ist ausschlieBlich fUr den Auftraggeber bestimmt. Ohne unsere
Genehmigung ist es nicht gestattet, dieses Dokument oder Teile daraus in
irgendeiner Form durch Fotokopie oder ein anderes Verfahren zu vervielfdltigen
und an unberechtigte Dritte zu verbreiten.

Dasselbe gilt fUr das Recht der 6ffentlichen Wiedergabe.

© Copyright 2025 PRW Consulting GmbH
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